
นโยบายและแนวปฏิิบััติิการรัักษาความปลอดภััย

ด้้านเทคโนโลยีีสารสนเทศ 

	 บริิษััทฯ จััดให้้มีีนโยบายรัักษาความปลอดภััยด้้านเทคโนโลยีีสารสนเทศ ซ่ึ่�งเป็็นส่่วน

หน่ึ่�งของจริิยธรรมทางธุุรกิิจและแนวปฏิิบััติิของบริิษััทฯ นโยบายนี้้�จััดทำขึ้้�นเพื่่�อให้้แน่่ใจว่่า

บริิษััทฯ มีีการใช้้เทคโนโลยีีอย่่างมีีจริิยธรรมและเป็็นไปตามแนวทางการกำกัับดููแล บริิษััทฯ 

ได้้จััดทำและดำเนิินการตาม ‘นโยบายระบบการจััดการความปลอดภัยของข้้อมููล’ เพื่่�อให้

มั่่�นใจว่่าข้้อมููลที่่�มีีความละเอีียดอ่อนได้้รัับการป้้องกัันและรัักษาเป็็นความลัับ ผ่่านมาตรการ

รักัษาปลอดภัยัที่่�เหมาะสม พนักังานประจำสำนักังานและบนเรืือได้ร้ับัการฝึกึอบรมเรื่่�อง	ความ

มั่่�นคงปลอดภััยทางไซเบอร์์อย่่างสม่่ำเสมอ

การคุ้มครองข้อม้ลส่วนบุคคล

	 บริิษััทฯ	มีีความีมุี่งมัี�นที�จะป็กป้็องและคุม้ีคริองของข้อมูีลสว่นบคุคลผ่าน	“นโยบายค้�มครีองข�อม้ลิส่วิน 

บค้คลิ”	นโยิบายินี�มีีวัตถุุป็ริะสงค์เพั่�อกำหนดีกริอบงานที�เหมีาะสมีสำหรัิบการิจัดีการิข้อมูีลส่วนบุคคล	และเพ่ั�อ 

ให้แน่ใจว่ามีีมีาตริการิริักษัาความีป็ลอดีภัยิที�เพัียิงพัอในการิคุ้มีคริองและริักษัาความีป็ลอดีภัยิข้อมีูลส่วนบุคคลที� 

บริษัิัทฯ	ริวบริวมี	ใช้	และเปิ็ดีเผยิ	ตามีพัริะริาชบัญญัติคุ้มีคริองข้อมูีลส่วนบุคคล	(PDPA)	และข้อบังคับที�เก�ยีิวข้อง	

บริิษััทฯ	ไดี้เริิ�มีดีำเนินการิเพั่�อป็ฏิิบัติตามีกฎเกณฑ์์และเพั่�อป็้องกันการิละเมีิดีและใช้ข้อมีูลส่วนบุคคลในทางที�ผิดี	

บริิษััทฯ	ได้ีแต่งตั�งเจ้าหน้าที�คุม้ีคริองข้อมีูลส่วนบุคคล	เพั่�อให้แน่ใจว่าบริิษััทฯ	มีีการิเก็บริวบริวมี	ใช้และเป็ิดีเผยิ 

ข้อมีูลของผู้มีีส่วนไดี้เสียิแต่ละริายิ	ตามีพัริะริาชบัญญัติฯและกฎเกณฑ์์ต่าง	ๆ	ที�เกี�ยิวข้อง



ความปลอดภััยทางด้้านไซเบอร์์
เพื่่�อตอบสนองต่อ่การเปลี่่�ยนแปลงการปฏิบิัตัิกิารทางทะเลสมัยัใหม่ ่บริษิัทัฯ ตระหนักัถึึงความ

จำเป็น็ในดำเนินิการด้านความปลอดภัยัทางไซเบอร์ ์ไม่่เพียีงแต่ใ่นทะเลเท่า่นั้้�น แต่่ยังัรวมถึึงสภาพแวดล้อ้ม
ภายในสำนักังานด้้วย เมื่่�อเรืือต่่างๆ มีกีารเชื่่�อมโยงกัันมากขึ้้�นและรวมถึึงการใช้ซ้อฟต์แวร์์ขั้้�นสููง การสร้า้ง
ความตระหนัักถึึงความปลอดภัยทางไซเบอร์์จึึงกลายเป็็นเรื่่�องที่่�สำคััญในการลดความเสี่่�ยงในการปฏิิบััติิ
งานและความเสี่่�ยงด้้านความปลอดภััย อุตุสาหกรรมการขนส่ง่ทางทะเลทั่่�วโลกจึึงหันัมาให้ค้วามสำคัญั
กับัเร่ื่�องนี้้� ซ่ึ่�งการจัดการกับความกังวลด้้านความปลอดภัยทางไซเบอร์์ยังัคงเป็น็เร่ื่�องท้้าทายที่่�สำคััญของ
บริิษััทต่่างๆ ทั่่�วโลก

ความมุ่่�งมั่่�นของบริิษััทฯ ในการรักษาความปลอดภัยทางไซเบอร์์นั้้�นครอบคลุุมหลากหลาย
แนวทาง บริษัิัทฯ ได้ป้ระเมิินและจัดัการกับัภััยคุกคามที่่�เกิิดขึ้้�นใหม่่อย่่างต่่อเน่ื่�อง เพื่่�อยกระดัับมาตรการ
รัักษาความปลอดภัยัโดยรวมของบริษิัทัฯ และรวมถึึงการสร้า้งสภาพแวดล้อ้มที่่�ส่ง่เสริมิการทำงานของ
องค์ก์ร ในขณะเดียีวกันัก็ล็ดโอกาสที่่�จะเกิิดการละเมิดิความปลอดภัยัให้เ้หลืือน้อ้ยที่่�สุดุ การเช่ื่�อมโยงของ
ความเสี่่�ยงระดัับโลกหลายรููปแบบรวมมาบรรจบกัันกัับปััญหาด้้านความปลอดภััยทางไซเบอร์์ ซึ่่�งทำให้้
เกิดิความเสี่่�ยงที่่�สูงูและมีคีวามซับซ้อ้นยิ่่�งขึ้้�น ภูมิูิรัฐัศาสตร์ม์ีสี่ว่นสำคัญัให้เ้กิดิความเสี่่�ยงนี้้� เนื่่�องจากการ
โจมตีทางไซเบอร์์อาจได้้รับัการสนัับสนุุนจากรััฐ ซึ่่�งทำให้้เกิดิภัยัคุกุคามทางไซเบอร์์ที่่�มีแีรงจููงใจทางการ
เงิินซึ่่�งแพร่หลายในอุุตสาหกรรมของบริิษััทฯ ให้้มีีความรุุนแรงยิ่่�งขึ้้�น

ความเสี่่�ยงทางไซเบอร์์ที่่�เพิ่่�มมากขึ้้�นภายในบริิษััทเป็็นผลมาจากการแพร่่กระจายอย่่างรวดเร็็ว
ของการใช้้อุุปกรณ์์ที่่�เชื่่�อมต่่อถึึงกััน การบููรณาการในการใช้้เทคโนโลยีีที่่�เกิิดขึ้้�นใหม่่บนเรืือ และการใช้้
ปััญญาประดิิษฐ์์ (AI) เพื่่�อเป็็นแนวทางในการรัักษาความปลอดภััยต่่อภััยคุุกคามทางไซเบอร์์ที่่�ซัับซ้้อน
นี้้� อุตสาหกรรมการเดินิเรืือได้ใ้ห้ค้วามสำคัญักับัความสามารถในการตอบสนองอย่า่งมีปีระสิทิธิิภาพต่อ่
ความถี่่�และความซัับซ้้อนของการโจมตีทางไซเบอร์์

นอกจากนี้้� บริิษััทฯ แสดงถึึงความมุ่่�งมั่่�นของบริิษััทฯ ต่อความปลอดภััยทางไซเบอร์์ด้้วยการได้้
รับัใบรับัรอง ISO/IEC 27001 ซึ่่�งเป็็นมาตรฐานที่่�ได้้รับัการยอมรับัทั่่�วโลกสำหรับัระบบการจัดัการความ
ปลอดภัยัของข้อ้มูลู การรับัรองนี้้�ไม่เ่พียีงแต่ย่ืืนยัันความมุ่่�งมั่่�นของบริษิัทัฯ ต่อ่ความปลอดภัยัทางไซเบอร์์
เท่า่นั้้�น แต่ย่ังัรวมถึึงการมีกีรอบแนวทางแบบองค์์รวมที่่�ครอบคลุุมการตรวจสอบบุุคคล การมีนีโยบายที่่�
ชััดเจน และการใช้้เทคโนโลยีีที่่�ทัันสมััย

ในขณะที่่�บริษิัทัฯ มีรีะบบป้้องกัันภััยคุกุคามทางไซเบอร์์ ทั้้�งในการปฏิบัิัติิการทางทะเลและภายใน
สภาพแวดล้อมสำนัักงาน บริษิัทัฯ มุ่่�งมั่่�นที่่�จะให้้เกิิดความยั่่�งยืืนในการดำเนิินงานและมีคีวามยืืดหยุ่่�นหา
กบริิษััทฯเผชิิญกัับภััยคุกคามทางไซเบอร์์ที่่�เพิ่่�มมากขึ้้�นด้้วยมาตรการเชิิงรุุก การลงทุุนเชิิงกลยุุทธ์์ และ
แนวปฏิิบััติิด้้านความปลอดภัยทางไซเบอร์์ที่่�ครอบคลุุม ทำให้้บริิษััทฯ สามารถปรัับตััวและเติิบโตในยุุค
ดิิจิิทััลได้้ ในขณะเดีียวกัันก็็ทำให้้เกิิดเอกภาพในการดำเนิินงานและได้้รัับความไว้้วางใจจากผู้้�มีีส่่วนได้้
ส่่วนเสีีย

การจััดการระบบข้้อมููล
เช่่นเดีียวกัับการรายงานเม่ื่�อปีีก่อ่น บริษัิัทฯ ปรับปรุงุโปรแกรมคอมพิวเตอร์์ใหม่ซ่ึ่่�งครอบคลุุมทุก

การปฏิบิัตัิงิานในสำนักังานใหญ่แ่ละเชื่่�อมต่อ่กับักองเรืือของบริษิัทัฯ โปรแกรมนี้้�แสดงข้อ้มูลูเกี่่�ยวกับัการ

ปฏิิบััติิงานบนเรืือ ต้้นทุุนที่่�เกิิดขึ้้�นและข้้อมููลอื่่�นๆ แบบทัันทีี และช่่วยให้้สำนัักงานใหญ่่สามารถติิดต่่อ

กับักัปัตันัเรืือทุกุคนบนเรืือทุกุลำได้อ้ย่า่งใกล้ช้ิดิ ซึ่่�งช่ว่ยในการตัดสินิใจเม่ื่�อมีเีหตุกุารณ์เกิิดขึ้้�น นอกจากนี้้� 

โปรแกรมดัังกล่่าว ยัังช่่วยให้้บริิษััทฯ สามารถให้้บริิการลูกค้้าได้้ดีียิ่่�งขึ้้�น และสนัับสนุุนให้้การทำงาน

ระหว่่างพนักงานในสำนัักงานใหญ่่กัับกองเรืือมีีประสิิทธิิภาพยิ่่�งขึ้้�นด้้วย ระบบนี้้�ได้้มีีการยกระดัับให้้

สามารถรองรัับการเก็็บข้อ้มูลูเพิ่่�มเติิม สำหรัับข้้อกำหนดการรายงานข้้อมูลูใหม่่และติิดตามผลการดำเนิิน

งานของเรืือผ่่านระบบดิิจิิทััลมากขึ้้�น

การตอบสนองต่่อเหตุุการณ์์ทางไซเบอร์์

บริิษััทฯ ตอบสนองต่่ออัันตรายและภััยคุกคามด้้านความปลอดภััยทางไซเบอร์์ ผ่่านการ

วิิเคราะห์์ช่่องโหว่่ด้้านความปลอดภััยทางไซเบอร์์และปิิดช่่องโหว่่เหล่่านี้้� บริิษััทฯ ทำการติิดตั้้�ง

ไฟร์์วอลล์์เพื่่�อป้้องกัันการโจมตีจากภายนอกผ่่านแอปพลิเคชั่่�นการใช้้เครืือข่่ายส่วนตััวเสมืือน (VPN) 

และการตรวจสอบอีเีมล์ท์ี่่�ส่ง่มาจากภายนอกบริิษัทัฯ นอกจากนี้้� บริิษัทัฯ ได้จ้ำกัดัการเข้า้ถึึงเว็บ็ไซต์ท์ี่่�ไม่่

ปลอดภัยั กำหนดให้้มีมีาตรการเพ่ื่�อป้อ้งกันัไวรัสั และทำการสำรองข้้อมูลูของบริษิัทัฯ เพื่่�อเตรียีมพร้อ้ม

กับักรณีฉีุกุเฉิิน เพื่่�อป้อ้งกันัความเสียีหายจากการโจรกรรมข้อ้มูลูหรืือเหตุุการณ์อ์ื่่�นๆ ที่่�อาจสร้้างผลกระ

ทบต่่อระบบข้้อมููลของบริิษััทฯ

มติ ิMSC.428(98) ของ IMO ในเรื่่�องการจัดัการความเสี่่�ยงทางไซเบอร์ท์างพาณิชิย์น์าวีขีองระบบ

การจัดัการทางด้า้นความปลอดภัยัมีผีลใช้บ้ังัคับัเมื่่�อวันัที่่� 1 มกราคม 2564 โดยมติดังักล่า่วได้ร้ะบุวุ่า่ระบบ

การจััดการทางด้้านความปลอดภััยที่่�ได้้รัับการอนุุมััติิจะต้้องรวมการจััดการความเสี่่�ยงทางไซเบอร์์ทาง

พาณิชิย์น์าวีทีี่่�เป็น็ไปตามวัตัถุปุระสงค์แ์ละข้อ้กำหนดของกฎระเบียีบของ ISM Code ซึ่่�งเป็น็การจัดัการ

เพ่ื่�อให้แ้น่ใ่จได้ว้่า่ระบบการจัดัการทางด้้านความปลอดภัยมีกีารประเมิินความเสี่่�ยงอย่า่งเหมาะสมและมีี

มาตรการในการป้้องกัันเรืือจากเหตุุการณ์์โจมตีีทางไซเบอร์์ มติดัังกล่่าวยัังกำหนดให้้บัังคัับใช้้มาตรการ

ดังักล่า่วก่่อนการออกใบรับัรองการปฏิิบัตัิติาม (Document of Compliance) ตั้้�งแต่ว่ันัที่่� 1 มกราคม 2564 

เป็็นต้้นไป บริิษััทฯ ได้้ดำเนิินการให้้มีีมาตรการดัังกล่่าวบนเรืือทุุกลำในกองเรืือของบริิษััทฯ แล้้ว 



แม้้ว่่าไม่่มีีเหตุุการณ์์การโจมตีีทางไซเบอร์์เกิิดขึ้้�นกัับบริิษััทฯ จนถึึงบััดนี้้� บริิษััทฯ ได้้ตรวจสอบ 

ภายในองค์์กรอย่่างสม่่ำเสมอและพบว่่า

• ปััจจุบัุันระบบคอมพิวเตอร์์ของบริษิัทัฯ ซึ่่�งใช้้ในสำนัักงานและบนเรืือมีปีระสิิทธิิภาพเพีียง

พอ เนื่่�องจากบริษัิัทฯ เชื่่�อว่่าทั้้�งระบบเทคโนโลยีีสารสนเทศ (Information Technology) และ

เทคโนโลยีีภาคปฏิิบััติิการ (Operational Technology) ต่่างต้้องอยู่่�ภายใต้้ความปลอดภััยทาง

ไซเบอร์์

• ภัยัคุกุคามไซเบอร์ม์ีคีวามซับัซ้้อนและเปลี่่�ยนแปลงอย่า่งรวดเร็ว็ และสิ่่�งสำคัญัคืือระบบรักัษา

ความปลอดภัยทางไซเบอร์ข์องบริษิัทัฯ ที่่�จะต้อ้งสามารถตอบสนองการเปลี่่�ยนแปลงเหล่า่

นี้้�ได้ ้บริษัิัทฯ ได้ท้ำงานร่ว่มกับัผู้้�ให้บ้ริกิารตรวจจับั และตอบสนองต่อ่ภัยัคุกุคามขั้้�นสูงูจาก

ภายนอก ซึ่่�งจะช่ว่ยระบุชุ่อ่งโหว่ ่รวมถึึงตรวจสอบและตรวจจับัภัยัคุกคามของระบบโครงสร้า้ง

พื้้�นฐานด้้าน IT ที่่�สำคััญของบริิษััทฯ ตลอด 24 ชั่่�วโมงทุุกวััน นอกจากนี้้� ยังมีีการประเมิิน

และตรวจสอบระบบปฏิิบััติิการบนเรืืออีีกด้้วย จากรายงานการวิเคราะห์์ประสิิทธิิภาพการ

ดำเนิินงาน (Gap Analysis) พบว่่า บริิษััทฯ ได้้ดำเนิินการและปฎิบััติิตามมาตรการแนะนำ

ในการปฏิิบััติิงานบนเรืือของบริิษััทฯ อย่่างครบถ้้วนเพื่่�อเพิ่่�มความปลอดภััยทางไซเบอร์์

• นอกจากนี้้� ความสมบูรูณ์แ์ละความเปราะบางของฐานข้อ้มูลูที่่�เกี่่�ยวข้อ้งทางการเงินิและบัญัชีี

ของบริิษััทฯ ได้้รัับการตรวจสอบโดยบริิษััทสำนัักงาน EY ปีีละหนึ่่�งครั้้�ง

• ถึึงแม้้ว่่าขณะนี้้�เรืือส่่วนใหญ่่จะเชื่่�อมต่่อกัับระบบอิินเตอร์์เน็็ต แต่่ได้้มีีการอนุุญาตให้้เข้้าถึึง

เฉพาะบางเว็็บไซต์เท่่านั้้�น เพื่่�อป้้องกัันโปรแกรมที่่�ถููกสร้้างขึ้้�นมาเพ่ื่�อโจมตีระบบแชร์์ไฟล์์

(มัลัแวร์:์ Malware) และการหลอกลวงผ่า่นทางระบบอีเีมลล์ ์(ฟิชิชิ่่�ง : Phishing) ระบบ OT

ในเคร่ื่�องจักัรและอุุปกรณ์ระบบนำทางได้แ้ยกออกจากกันัและไม่ส่ามารถเข้า้ถึึงอินิเตอร์เ์น็ต็

ซึ่่�งจะช่่วยลดความเสี่่�ยงอัันเนื่่�องมาจากการโจมตีทางไซเบอร์์บนเรืือ

• ระบบ AIS ระบบ ECDIS และระบบบัันทึึกข้้อมููลบนเรืือ (VDR) ถืือเป็น็ส่่วนหน่ึ่�งของการ 

บููรณาการ ระบบสะพานเรืือ (Integrated Bridge System: IBS) ระบบคอมพิิวเตอร์์ที่่�ใช้้บน

เรืือของบริิษััทฯ มีีการตั้้�งค่่าเพื่่�อให้้แน่่ใจว่่า ระบบดัังกล่่าวนั้้�นไม่่มีีการเชื่่�อมต่่อโดยตรงกัับ

อิินเตอร์์เน็็ตตลอดเวลา และไม่่มีีการส่่งข้้อมููลจากอุุปกรณ์เหล่่านี้้�ออกไปออนไลน์์โดยตรง

อย่่างไรก็็ตาม เพื่่�อลดช่่องโหว่่ที่่�อาจเกิิดขึ้้�นจากความผิิดพลาดทางไซเบอร์์และการโจมตีทาง

ไซเบอร์์และเพื่่�อให้้แน่่ใจว่่ากองเรืือของบริิษััทฯ เดิินเรืืออย่่างปลอดภััยและมีีประสิิทธิิภาพ บริิษััทฯ ได้้

นำระเบีียบและแนวปฏิิบััติิเพิ่่�มเติิมดัังต่่อไปนี้้�มาใช้้ในการดำเนิินงาน

• พนัักงานทุุกคน ตั้้�งแต่่ระดัับผู้้�บริิหารระดัับสููงที่่�อยู่่�สำนัักงานจนถึึงลููกเรืือบนเรืือ มีีส่่วน

ร่่วมในวััฒนธรรมองค์์กรในเรื่่�องความปลอดภัย และการรักษาความปลอดภัยทางไซเบอร์์

ของเรืือแต่่ละลำ

• รวมความเสี่่�ยงทางไซเบอร์์ไว้้ในนโยบายของบริิษัทัฯ เพื่่�อให้้แน่่ใจว่่าสอดคล้้องกัับมาตรการ

ความปลอดภััยและการจััดการความเสี่่�ยงที่่�ระบุุใน ISPS และ ISM Code

• รวมข้อกำหนดใหม่่ๆ ที่่�เกี่่�ยวข้้องกัับไซเบอร์์ไว้้ในแผนการฝึกอบรมลูกเรืือ และสำหรัับการ

เดิินเรืือ รวมถึึงการบำรุุงรัักษาระบบไซเบอร์์ที่่�สำคััญที่่�อาจมีีอยู่่�บนเรืือ

• บริิษััทฯ รณรงค์์ในการสร้้างความตระหนัักรู้้�ให้้กัับพนัักงานเกี่่�ยวกัับการรัักษาความมั่่�นคง

ปลอดภัยั โดยการให้้ความรู้้�แก่่พนักังานอย่า่งสม่่ำเสมอ เกี่่�ยวกับัภัยัคุกุคามทางไซเบอร์์และ

วิิธีีการหลีีกเลี่่�ยง ซึ่่�งจะช่่วยสร้้างวััฒนธรรมด้้านความปลอดภััยภายในองค์์กร

• บริิษััทฯ ดูแลให้้แน่่ใจว่่าระบบทั้้�งหมดได้้รัับการปรับปรุงให้้ทัันสมััยอยู่่�เสมอ เพื่่�อป้้องกััน

ช่่องโหว่่ที่่�ทราบจากการถูกโจมตีี

• บริิษััทฯ ลงทุุนในเทคโนโลยีีขั้้�นสููงเพ่ื่�อปรับปรุงมาตรการรักษาความปลอดภัยทาง

ไซเบอร์์ ซึ่่�งรวมถึึงการใช้้ปััญญาประดิิษฐ์ (AI: Artificial Intelligence) และการเรีียนรู้้�

ของเครื่่�องมืือต่่างๆ เพื่่�อตรวจจัับและป้้องกัันภััยคุกคามทางไซเบอร์์

• บริษิัทัฯ ดำเนิินการตรวจสอบและทดสอบรายการอย่่างสม่่ำเสมอ เพื่่�อให้้แน่่ใจว่่ามีกีารปฏิบัิัติิ

ตามระเบียีบด้า้นความปลอดภัยัและการรักัษาความปลอดภัยัทั้้�งหมดรวมถึึงการตรวจสอบ

ประสิทิธิภิาพของระบบบริหิารความเสี่่�ยงทางไซเบอร์แ์ละทำการปรับัเปลี่่�ยนเมื่่�อมีคีวามจำเป็น็




