
นโยบายและแนวปฏิิบัติการรักษัาความปลอดภัย

ด้านเทคโนโลยีสารสนเทศ 

	 บริิษััทฯ	จัดีให้มีีนโยิบายิริักษัาความีป็ลอดีภัยิดี้านเทคโนโลยิีสาริสนเทศ	ซ่ึ่�งเป็็นส่วน

หน่�งของจริิยิธ์ริริมีทางธ์ุริกิจและแนวป็ฏิิบัติของบริิษััทฯ	นโยิบายินี�จัดีทำข่�นเพั่�อให้แน่ใจว่า

บริิษััทฯ	มีีการิใช้เทคโนโลยิีอยิ่างมีีจริิยิธ์ริริมีและเป็็นไป็ตามีแนวทางการิกำกับดีูแล	บริิษััทฯ	

ไดี้จัดีทำและดีำเนินการิตามี	‘นโยิบายิริะบบการิจัดีการิความีป็ลอดีภัยิของข้อมูีล’	เพั่�อให

มัี�นใจว่าข้อมูีลที�มีีความีละเอียิดีอ่อนไดี้ริับการิป็้องกันและริักษัาเป็็นความีลับ	ผ่านมีาตริการิ

ริกัษัาป็ลอดีภยัิที�เหมีาะสมี	พันกังานป็ริะจำสำนกังานและบนเริอ่ไดีร้ิบัการิฝ่กึอบริมีเริ่�อง	ความี

มีั�นคงป็ลอดีภัยิทางไซึ่เบอร์ิอยิ่างสมี�ำเสมีอ

การคุ้มครองข้อม้ลส่วนบุคคล

	 บริิษััทฯ	มีีความีมุี่งมัี�นที�จะป็กป้็องและคุม้ีคริองของข้อมูีลสว่นบคุคลผ่าน	“นโยบายค้�มครีองข�อม้ลิส่วิน 

บค้คลิ”	นโยิบายินี�มีีวัตถุุป็ริะสงค์เพั่�อกำหนดีกริอบงานที�เหมีาะสมีสำหรัิบการิจัดีการิข้อมูีลส่วนบุคคล	และเพ่ั�อ 

ให้แน่ใจว่ามีีมีาตริการิริักษัาความีป็ลอดีภัยิที�เพัียิงพัอในการิคุ้มีคริองและริักษัาความีป็ลอดีภัยิข้อมีูลส่วนบุคคลที� 

บริษัิัทฯ	ริวบริวมี	ใช้	และเปิ็ดีเผยิ	ตามีพัริะริาชบัญญัติคุ้มีคริองข้อมูีลส่วนบุคคล	(PDPA)	และข้อบังคับที�เก�ยีิวข้อง	

บริิษััทฯ	ไดี้เริิ�มีดีำเนินการิเพั่�อป็ฏิิบัติตามีกฎเกณฑ์์และเพั่�อป็้องกันการิละเมีิดีและใช้ข้อมีูลส่วนบุคคลในทางที�ผิดี	

บริิษััทฯ	ได้ีแต่งตั�งเจ้าหน้าที�คุม้ีคริองข้อมีูลส่วนบุคคล	เพั่�อให้แน่ใจว่าบริิษััทฯ	มีีการิเก็บริวบริวมี	ใช้และเป็ิดีเผยิ 

ข้อมีูลของผู้มีีส่วนไดี้เสียิแต่ละริายิ	ตามีพัริะริาชบัญญัติฯและกฎเกณฑ์์ต่าง	ๆ	ที�เกี�ยิวข้อง



ความปลอดภัยทางด้านไซ่เบอร์
เพั่�อตอบสนองตอ่การิเป็ลี�ยินแป็ลงการิป็ฏิบิตักิาริทางทะเลสมียัิใหมี	่บริษิัทัฯ	ตริะหนกัถุง่ความี

จำเป็น็ในดีำเนนิการิด้ีานความีป็ลอดีภยัิทางไซึ่เบอริ	์ไม่ีเพัยีิงแตใ่นทะเลเทา่นั�น	แต่ยิงัริวมีถุง่สภาพัแวดีลอ้มี
ภายิในสำนกังานด้ีวยิ	เมี่�อเริอ่ต่างๆ	มีกีาริเช่�อมีโยิงกันมีากข่�นและริวมีถุ่งการิใชซ้ึ่อฟัต์แวร์ิขั�นสูง	การิสริา้ง
ความีตริะหนักถุง่ความีป็ลอดีภัยิทางไซึ่เบอร์ิจง่กลายิเป็็นเริ่�องที�สำคัญในการิลดีความีเสี�ยิงในการิป็ฏิิบัติ
งานและความีเสี�ยิงดี้านความีป็ลอดีภัยิ	อตุสาหกริริมีการิขนสง่ทางทะเลทั�วโลกจง่หนัมีาใหค้วามีสำคญั
กบัเร่ิ�องนี�	ซ่ึ่�งการิจัดีการิกับความีกังวลด้ีานความีป็ลอดีภัยิทางไซึ่เบอร์ิยิงัคงเป็น็เร่ิ�องท้าทายิที�สำคัญของ
บริิษััทต่างๆ	ทั�วโลก

ความีมีุ่งมีั�นของบริิษััทฯ	ในการิรัิกษัาความีป็ลอดีภัยิทางไซึ่เบอร์ินั�นคริอบคลุมีหลากหลายิ
แนวทาง	บริษัิัทฯ	ไดีป้็ริะเมิีนและจดัีการิกบัภัยิคุกคามีที�เกิดีข่�นใหม่ีอย่ิางต่อเน่�อง	เพั่�อยิกริะดัีบมีาตริการิ
รัิกษัาความีป็ลอดีภยัิโดียิริวมีของบริษิัทัฯ	และริวมีถุง่การิสริา้งสภาพัแวดีลอ้มีที�สง่เสริมิีการิทำงานของ
องคก์ริ	ในขณะเดียีิวกนักล็ดีโอกาสที�จะเกิดีการิละเมีดิีความีป็ลอดีภยัิใหเ้หลอ่นอ้ยิที�สดุี	การิเช่�อมีโยิงของ
ความีเสี�ยิงริะดีับโลกหลายิริูป็แบบริวมีมีาบริริจบกันกับป็ัญหาดี้านความีป็ลอดีภัยิทางไซึ่เบอริ์	ซึ่่�งทำให้
เกดิีความีเสี�ยิงที�สงูและมีคีวามีซัึ่บซึ่อ้นยิิ�งข่�น	ภมิูีริฐัศาสตริม์ีสีว่นสำคญัใหเ้กดิีความีเสี�ยิงนี�	เน่�องจากการิ
โจมีตีทางไซึ่เบอร์ิอาจได้ีริบัการิสนับสนุนจากรัิฐ	ซึ่่�งทำให้เกดิีภยัิคกุคามีทางไซึ่เบอร์ิที�มีแีริงจูงใจทางการิ
เงินซึ่่�งแพัร่ิหลายิในอุตสาหกริริมีของบริิษััทฯ	ให้มีีความีริุนแริงยิิ�งข่�น

ความีเสี�ยิงทางไซึ่เบอริ์ที�เพัิ�มีมีากข่�นภายิในบริิษััทเป็็นผลมีาจากการิแพัริ่กริะจายิอยิ่างริวดีเริ็ว
ของการิใช้อุป็กริณ์ที�เช่�อมีต่อถุ่งกัน	การิบูริณาการิในการิใช้เทคโนโลยิีที�เกิดีข่�นใหมี่บนเริ่อ	และการิใช้
ป็ัญญาป็ริะดีิษัฐ์	(AI)	เพั่�อเป็็นแนวทางในการิริักษัาความีป็ลอดีภัยิต่อภัยิคุกคามีทางไซึ่เบอริ์ที�ซึ่ับซึ่้อน
นี�	อุตสาหกริริมีการิเดีนิเริอ่ไดีใ้หค้วามีสำคญักบัความีสามีาริถุในการิตอบสนองอยิา่งมีปี็ริะสทิธิ์ภาพัตอ่
ความีถุี�และความีซึ่ับซึ่้อนของการิโจมีตีทางไซึ่เบอริ์

นอกจากนี�	บริิษััทฯ	แสดีงถุ่งความีมีุ่งมีั�นของบริิษััทฯ	ต่อความีป็ลอดีภัยิทางไซึ่เบอริ์ด้ีวยิการิไดี้
ริบัใบริบัริอง	ISO/IEC	27001	ซึ่่�งเป็็นมีาตริฐานที�ได้ีริบัการิยิอมีริบัทั�วโลกสำหริบัริะบบการิจดัีการิความี
ป็ลอดีภยัิของขอ้มีลู	การิริบัริองนี�ไมีเ่พัยีิงแตย่ิน่ยัินความีมีุง่มีั�นของบริษิัทัฯ	ตอ่ความีป็ลอดีภยัิทางไซึ่เบอริ์
เทา่นั�น	แตย่ิงัริวมีถุง่การิมีกีริอบแนวทางแบบองค์ริวมีที�คริอบคลุมีการิตริวจสอบบุคคล	การิมีนีโยิบายิที�
ชัดีเจน	และการิใช้เทคโนโลยิีที�ทันสมัียิ

ในขณะที�บริษิัทัฯ	มีรีิะบบป้็องกันภัยิคกุคามีทางไซึ่เบอร์ิ	ทั�งในการิป็ฏิบัิติการิทางทะเลและภายิใน
สภาพัแวดีล้อมีสำนักงาน	บริษิัทัฯ	มีุง่มีั�นที�จะให้เกิดีความียิั�งยิน่ในการิดีำเนินงานและมีคีวามียิด่ีหยิุน่หา
กบริิษััทฯเผชิญกับภัยิคุกคามีทางไซึ่เบอริ์ที�เพิั�มีมีากข่�นดี้วยิมีาตริการิเชิงริุก	การิลงทุนเชิงกลยิุทธ์์	และ
แนวป็ฏิิบัติดี้านความีป็ลอดีภัยิทางไซึ่เบอริ์ที�คริอบคลุมี	ทำให้บริิษััทฯ	สามีาริถุป็ริับตัวและเติบโตในยิุค
ดีิจิทัลได้ี	ในขณะเดีียิวกันก็ทำให้เกิดีเอกภาพัในการิดีำเนินงานและได้ีริับความีไว้วางใจจากผู้มีีส่วนได้ี
ส่วนเสียิ

การจัดการระบบข้อม้ล
เช่นเดีียิวกับการิริายิงานเม่ี�อปี็กอ่น	บริษัิัทฯ	ป็รัิบป็ริงุโป็ริแกริมีคอมีพิัวเตอร์ิใหมีซ่ึ่่�งคริอบคลุมีทุก

การิป็ฏิบิตังิานในสำนกังานใหญแ่ละเช่�อมีตอ่กบักองเริอ่ของบริษิัทัฯ	โป็ริแกริมีนี�แสดีงขอ้มีลูเกี�ยิวกบัการิ

ป็ฏิิบัติงานบนเริ่อ	ต้นทุนที�เกิดีข่�นและข้อมีูลอ่�นๆ	แบบทันที	และช่วยิให้สำนักงานใหญ่สามีาริถุติดีต่อ

กบักปั็ตนัเริอ่ทกุคนบนเริอ่ทกุลำไดีอ้ยิา่งใกลช้ดิี	ซึ่่�งชว่ยิในการิตัดีสนิใจเม่ี�อมีเีหตกุาริณ์เกิดีข่�น	นอกจากนี� 

โป็ริแกริมีดีังกล่าว	ยิังช่วยิให้บริิษััทฯ	สามีาริถุให้บริิการิลูกค้าไดี้ดีียิิ�งข่�น	และสนับสนุนให้การิทำงาน

ริะหว่างพันักงานในสำนักงานใหญ่กับกองเริ่อมีีป็ริะสิทธ์ิภาพัยิิ�งข่�นดี้วยิ	ริะบบนี�ไดี้มีีการิยิกริะดัีบให้

สามีาริถุริองรัิบการิเก็บขอ้มีลูเพัิ�มีเติมี	สำหรัิบข้อกำหนดีการิริายิงานข้อมีลูใหม่ีและติดีตามีผลการิดีำเนิน

งานของเริ่อผ่านริะบบดีิจิทัลมีากข่�น

การตอบสนองต่อเหตุการณ์ทางไซ่เบอร์

บริิษััทฯ	ตอบสนองต่ออันตริายิและภัยิคุกคามีดี้านความีป็ลอดีภัยิทางไซึ่เบอริ์	ผ่านการิ

วิเคริาะห์ช่องโหว่ดี้านความีป็ลอดีภัยิทางไซึ่เบอริ์และป็ิดีช่องโหว่เหล่านี�	บริิษััทฯ	ทำการิติดีตั�ง

ไฟัริ์วอลล์เพั่�อป้็องกันการิโจมีตีจากภายินอกผ่านแอป็พัลิเคชั�นการิใช้เคริ่อข่ายิส่วนตัวเสมี่อน	(VPN) 

และการิตริวจสอบอเีมีลท์ี�สง่มีาจากภายินอกบริิษัทัฯ	นอกจากนี�	บริิษัทัฯ	ไดีจ้ำกดัีการิเขา้ถุ่งเวบ็ไซึ่ตท์ี�ไมี่

ป็ลอดีภยัิ	กำหนดีให้มีมีีาตริการิเพ่ั�อป็อ้งกนัไวริสั	และทำการิสำริองข้อมีลูของบริษิัทัฯ	เพั่�อเตริยีิมีพัริอ้มี

กบักริณฉีกุเฉิน	เพั่�อป็อ้งกนัความีเสยีิหายิจากการิโจริกริริมีขอ้มีลูหร่ิอเหตุการิณอ์่�นๆ	ที�อาจสร้ิางผลกริะ

ทบต่อริะบบข้อมีูลของบริิษััทฯ

มีต	ิMSC.428(98)	ของ	IMO	ในเริ่�องการิจดัีการิความีเสี�ยิงทางไซึ่เบอริท์างพัาณชิยิน์าวขีองริะบบ

การิจดัีการิทางดีา้นความีป็ลอดีภยัิมีผีลใชบ้งัคบัเมี่�อวนัที�	1	มีกริาคมี	2564	โดียิมีติดีงักลา่วไดีร้ิะบวุา่ริะบบ

การิจัดีการิทางดี้านความีป็ลอดีภัยิที�ไดี้รัิบการิอนุมีัติจะต้องริวมีการิจัดีการิความีเสี�ยิงทางไซึ่เบอร์ิทาง

พัาณชิยิน์าวทีี�เป็น็ไป็ตามีวตัถุปุ็ริะสงคแ์ละขอ้กำหนดีของกฎริะเบยีิบของ	ISM	Code	ซึ่่�งเป็น็การิจดัีการิ

เพ่ั�อใหแ้นใ่จไดีว้า่ริะบบการิจดัีการิทางด้ีานความีป็ลอดีภัยิมีกีาริป็ริะเมิีนความีเสี�ยิงอยิา่งเหมีาะสมีและมีี

มีาตริการิในการิป็้องกันเริ่อจากเหตุการิณ์โจมีตีทางไซึ่เบอริ์	มีติดีังกล่าวยิังกำหนดีให้บังคับใช้มีาตริการิ

ดีงักลา่วก่อนการิออกใบริบัริองการิป็ฏิิบตัติามี	(Document	of	Compliance)	ตั�งแตว่นัที�	1	มีกริาคมี	2564	

เป็็นต้นไป็	บริิษััทฯ	ได้ีดีำเนินการิให้มีีมีาตริการิดีังกล่าวบนเริอ่ทุกลำในกองเริอ่ของบริิษััทฯ	แล้ว	



แมี้ว่าไมี่มีีเหตุการิณ์การิโจมีตีทางไซึ่เบอริ์เกิดีข่�นกับบริิษััทฯ	จนถุ่งบัดีนี�	บริิษััทฯ	ได้ีตริวจสอบ 

ภายิในองค์กริอยิ่างสมี�ำเสมีอและพับว่า

• ปั็จจบัุนริะบบคอมีพิัวเตอร์ิของบริษิัทัฯ	ซึ่่�งใช้ในสำนักงานและบนเริอ่มีปี็ริะสิทธิ์ภาพัเพีัยิง

พัอ	เน่�องจากบริษัิัทฯ	เช่�อว่าทั�งริะบบเทคโนโลยีิสาริสนเทศ	(Information	Technology)	และ

เทคโนโลยีิภาคป็ฏิิบัติการิ	(Operational	Technology)	ต่างต้องอยิู่ภายิใต้ความีป็ลอดีภัยิทาง

ไซึ่เบอริ์

• ภยัิคกุคามีไซึ่เบอริม์ีคีวามีซึ่บัซ้ึ่อนและเป็ลี�ยินแป็ลงอยิา่งริวดีเริว็	และสิ�งสำคญัคอ่ริะบบริกัษัา

ความีป็ลอดีภัยิทางไซึ่เบอริข์องบริษิัทัฯ	ที�จะตอ้งสามีาริถุตอบสนองการิเป็ลี�ยินแป็ลงเหลา่

นี�ไดี	้บริษัิัทฯ	ไดีท้ำงานริว่มีกบัผูใ้หบ้ริกิาริตริวจจบั	และตอบสนองตอ่ภยัิคกุคามีขั�นสงูจาก

ภายินอก	ซึ่่�งจะชว่ยิริะบชุอ่งโหว	่ริวมีถุง่ตริวจสอบและตริวจจบัภยัิคุกคามีของริะบบโคริงสริา้ง

พั่�นฐานดี้าน	IT	ที�สำคัญของบริิษััทฯ	ตลอดี	24	ชั�วโมีงทุกวัน	นอกจากนี�	ยัิงมีีการิป็ริะเมีิน

และตริวจสอบริะบบป็ฏิิบัติการิบนเริ่ออีกดี้วยิ	จากริายิงานการิวิเคริาะห์ป็ริะสิทธิ์ภาพัการิ

ดีำเนินงาน	(Gap	Analysis)	พับว่า	บริิษััทฯ	ไดี้ดีำเนินการิและป็ฎิบัติตามีมีาตริการิแนะนำ

ในการิป็ฏิิบัติงานบนเริ่อของบริิษััทฯ	อยิ่างคริบถุ้วนเพั่�อเพัิ�มีความีป็ลอดีภัยิทางไซึ่เบอริ์

• นอกจากนี�	ความีสมีบรูิณแ์ละความีเป็ริาะบางของฐานขอ้มีลูที�เกี�ยิวขอ้งทางการิเงนิและบญัชี

ของบริิษััทฯ	ได้ีริับการิตริวจสอบโดียิบริิษััทสำนักงาน	EY	ป็ีละหน่�งคริั�ง

• ถุ่งแมี้ว่าขณะนี�เริ่อส่วนใหญ่จะเช่�อมีต่อกับริะบบอินเตอริ์เน็ต	แต่ไดี้มีีการิอนุญาตให้เข้าถุ่ง

เฉพัาะบางเว็บไซึ่ต์เท่านั�น	เพั่�อป้็องกันโป็ริแกริมีที�ถุูกสร้ิางข่�นมีาเพ่ั�อโจมีตีริะบบแชร์ิไฟัล์

(มีลัแวริ:์	Malware)	และการิหลอกลวงผา่นทางริะบบอเีมีลล	์(ฟัชิชิ�ง	:	Phishing)	ริะบบ	OT

ในเคร่ิ�องจกัริและอุป็กริณ์ริะบบนำทางไดีแ้ยิกออกจากกนัและไมีส่ามีาริถุเขา้ถุง่อนิเตอริเ์นต็

ซึ่่�งจะช่วยิลดีความีเสี�ยิงอันเน่�องมีาจากการิโจมีตีทางไซึ่เบอริ์บนเริ่อ

• ริะบบ	AIS	ริะบบ	ECDIS	และริะบบบันทก่ข้อมูีลบนเร่ิอ	(VDR)	ถุ่อเป็น็ส่วนหน่�งของการิ

บูริณาการิ	ริะบบสะพัานเริอ่	(Integrated	Bridge	System:	IBS)	ริะบบคอมีพัิวเตอริ์ที�ใช้บน

เริ่อของบริิษััทฯ	มีีการิตั�งค่าเพั่�อให้แน่ใจว่า	ริะบบดีังกล่าวนั�นไมี่มีีการิเช่�อมีต่อโดียิตริงกับ

อินเตอริ์เน็ตตลอดีเวลา	และไม่ีมีีการิส่งข้อมีูลจากอุป็กริณ์เหล่านี�ออกไป็ออนไลน์โดียิตริง

อย่ิางไริก็ตามี	เพั่�อลดีช่องโหว่ที�อาจเกิดีข่�นจากความีผิดีพัลาดีทางไซึ่เบอริ์และการิโจมีตีทาง

ไซึ่เบอริ์และเพั่�อให้แน่ใจว่ากองเริ่อของบริิษััทฯ	เดีินเริ่ออยิ่างป็ลอดีภัยิและมีีป็ริะสิทธ์ิภาพั	บริิษััทฯ	ไดี้

นำริะเบียิบและแนวป็ฏิิบัติเพัิ�มีเติมีดีังต่อไป็นี�มีาใช้ในการิดีำเนินงาน

• พันักงานทุกคน	ตั�งแต่ริะดีับผู้บริิหาริริะดีับสูงที�อยิู่สำนักงานจนถุ่งลูกเร่ิอบนเร่ิอ	มีีส่วน

ริ่วมีในวัฒนธ์ริริมีองค์กริในเริ่�องความีป็ลอดีภัยิ	และการิรัิกษัาความีป็ลอดีภัยิทางไซึ่เบอร์ิ

ของเริ่อแต่ละลำ

• ริวมีความีเสี�ยิงทางไซึ่เบอร์ิไว้ในนโยิบายิของบริิษัทัฯ	เพั่�อให้แน่ใจว่าสอดีคล้องกับมีาตริการิ

ความีป็ลอดีภัยิและการิจัดีการิความีเสี�ยิงที�ริะบุใน	ISPS	และ	ISM	Code

• ริวมีข้อกำหนดีใหม่ีๆ	ที�เกี�ยิวข้องกับไซึ่เบอร์ิไว้ในแผนการิฝึ่กอบริมีลูกเร่ิอ	และสำหรัิบการิ

เดีินเริ่อ	ริวมีถุง่การิบำรุิงรัิกษัาริะบบไซึ่เบอริ์ที�สำคัญที�อาจมีีอยิู่บนเริ่อ

• บริิษััทฯ	ริณริงค์ในการิสริ้างความีตริะหนักริู้ให้กับพันักงานเกี�ยิวกับการิริักษัาความีมีั�นคง

ป็ลอดีภยัิ	โดียิการิให้ความีรู้ิแก่พันกังานอยิา่งสมี�ำเสมีอ	เกี�ยิวกบัภยัิคกุคามีทางไซึ่เบอร์ิและ

วิธ์ีการิหลีกเลี�ยิง	ซึ่่�งจะช่วยิสริ้างวัฒนธ์ริริมีดี้านความีป็ลอดีภัยิภายิในองค์กริ

• บริิษััทฯ	ดูีแลให้แน่ใจว่าริะบบทั�งหมีดีได้ีริับการิป็รัิบป็รุิงให้ทันสมัียิอยิู่เสมีอ	เพั่�อป้็องกัน

ช่องโหว่ที�ทริาบจากการิถูุกโจมีตี

• บริิษััทฯ	ลงทุนในเทคโนโลยีิขั�นสูงเพ่ั�อป็รัิบป็รุิงมีาตริการิรัิกษัาความีป็ลอดีภัยิทาง

ไซึ่เบอร์ิ	ซึ่่�งริวมีถุ่งการิใช้ป็ัญญาป็ริะดิีษัฐ์	(AI:	Artificial	Intelligence)	และการิเรีิยินรู้ิ

ของเคริ่�องมี่อต่างๆ	เพั่�อตริวจจับและป็้องกันภัยิคุกคามีทางไซึ่เบอร์ิ

• บริษิัทัฯ	ดีำเนินการิตริวจสอบและทดีสอบริายิการิอย่ิางสมี�ำเสมีอ	เพั่�อให้แน่ใจว่ามีกีาริป็ฏิบัิติ

ตามีริะเบยีิบดีา้นความีป็ลอดีภยัิและการิริกัษัาความีป็ลอดีภยัิทั�งหมีดีริวมีถุง่การิตริวจสอบ

ป็ริะสทิธ์ภิาพัของริะบบบริหิาริความีเสี�ยิงทางไซึ่เบอริแ์ละทำการิป็ริบัเป็ลี�ยินเมี่�อมีคีวามีจำเป็น็




